LEMBAR KERJA PESERTA DIDIK

NAMA : Mita Sugiarti
KELAS : XI TJKT 4
SEMESTER : Ganjil (1)

KOMPETENSI KEAHLIAN : Teknik Komputer dan Jaringan

TOPIK : Remote Server
MATA PELAJARAN : Administrasi Sistem Jaringan
ALOKASI WAKTU : 270 Menit

A. Kompetensi Dasar
3.2. Mengevaluasi Remote Server

4.2. Mengkonfigurasi Remote Server

B. Indikator Pencapaian Kompetensi

3.1.1 Menjelaskan konsep Remote Server

3.1.2 Menentukan cara konfigurasi Remote Server
4.1.1 Melakukan konfigurasi Remote Server

4.1.2 Menguji hasil konfigurasi Remote Server
4.1.3 Membuat laporan konfigurasi Remote Server

C. Tujuan Pembelajaran

1) Setelah melakukan literasi dari bahan bacaan yang tersedia atau dari internet
peserta didik mampu menjelaskan konsep remote server dengan benar secara
mandiri

2) Setelah melakukan literasi dari bahan bacaan yang tersedia atau dari internet
peserta didik mampu menentukan cara konfigurasi remote server dengan
benar secara mandiri

3) Setelah melakukan literasi dari bahan bacaan yang tersedia atau dari internet
peserta didik mampu melakukan konfigurasi remote server dengan tepat

secara mandiri
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4) Setelah melakukan literasi dari bahan bacaan yang tersedia atau dari internet
peserta didik mampu menguji hasil konfigurasi remote server dengan tepat
secara mandiri

5) Setelah melakukan literasi dari bahan bacaan yang tersedia atau dari internet
peserta didik mampu Menentukan cara konfigurasi Remote Server dengan

tepat secara mandiri

D. Alat dan Bahan
1) 1 Unit PC/Laptop
2) Aplikasi Virtual Box
3) PC Virtual / Guest pada virtual box
4) Sistem Operasi Debian 10 yang sudah terinstall pada PC Virtual / Guest pada
virtual box
5) DVD Debian 10
6) Aplikasi Putty
7) Aplikasi WinSCP

E. Langkah Pembelajaran

Topologi
Virtualbox
= -
I — p—————Virtual Box Host Only J—— I
Guest (Debian 10) HOST (Windows)
192.168.56.X/24 - X = 100+NoAbsen : 192.168.56.1/24

Skema IP Address

IP Host (Windows) : 192.168.56.1/24

IP Guest (Debian 10) : 192.168.56.X/24 dimana X = 100+Noabsen
SSH Port Number Hardening : 200+Noabsen
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Langkah Kerja

1) Silahkan persiapan diri dan duduk di meja kerja

2) Siapkan Virtual PC/Guest Debian 10 pada virtualbox. Sesuaikan nama
hostname dan username debian (nama masing-masing) sesuai praktikum
instalasi debian 10 yang telah dilakukan pada pertemuan sebelumnya.

3) Konfigurasikan network guest debian 10 dengan pengaturan Host Only

Adapter

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Network Adapter
Attached to: Host-only Adapter -

Name: VirtualBox Host-Only Ethernet Adapter

[» Advanced

4) Pastikan konfigurasi jaringan (IP address) pada Host Windows sesuai dengan
topologi.

Network Connection Details X

Network Connection Details:

Property Value

Connection-specific DNS ...

Description VirtualBox Host-Only Ethernet Adapter
Physical Address 0A-00-27-00-00-05

DHCP Enabled No

IPv4 Address 192.168.56.1

IPv4 Subnet Mask 255.255.255.0

IPv4 Default Gateway

1Pvd DNS Server

5) Nyalakan PC guest debian 10

6) Lakukan screenshoot setiap Anda melakukan/menjalankan perintah pada
linux atau melakukan praktikum

7) Login menggunakan username masing-masing yang telah dijadikan sudo atau
menggunakan usertkj (usertkj merupakan user yang telah ditambahkan pada

LKPD sebelumnya yang telah dimasukan ke group sudo).
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Debian GHUALinux 10 pctk] ttyl

OLUTELY MO WARRANTY, to the extent

8) Pastikan konfigurasi jaringan pada server debian 10 sesuai dengan topologi.

Jalankan perintah dibawah ini untuk melakukan pemeriksaan :

ip address

3 Ire
oop UP,LOHER_UFP: mtu 655 C ogue > [INKMOHM group default glen 1
*1ooph b

up default glen 1

Jika ip address belum sesuai, maka lakukan konfigurasi jaringan terlebih
dahulu.

9) Pastikan koneksi dari client (windows) ke server debian 10 sudah terhubung.
Buka aplikasi command prompt pada windows dan gunakan perintah ping ,

seperti contoh perintah dibawah ini :

ping 192.168.56.100

B C:\Windows\system32\cmd.exe

Microsoft Windows [Version 16.6.19044.1889]
(c) Microsoft Corporation. All rights reserved.

C:\Users\trima>ping 192.168.56.160

Pinging 192.168.56.100 with 32 bytes of data:
Reply from 192.168.56.108: bytes=32 time<lms
Reply from 192.168.56.1@8: bytes=32 time<lms
Reply from 192.168.56.108: bytes=32 time<ims
Reply from 192.168.56.168: bytes=32 time=1lms

Ping statistics for 192.168.56.160:

Packets: Sent = 4, Received = 4, Lost = @ (6% loss),
IApproximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 1ms, Average = @ms
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-

10) Pada server debian, lakukan pemeriksaan apakah aplikasi ssh server sudah

Percobaan OpenSSH Server

terinstall atau tidak. Dapat gunakan perintah dibawah ini :

dpkg -1 | grep ssh

amded

amdid

Hasil diatas menunjukan bahwa openssh server belum terinstall.
11) Lakukan penginstallan openssh server. Periksa apakah aplikasi openssh

server tersedia di repository atau tidak, dapat gunakan perintah ini:

apt-cache search ssh | grep server

Jika hasil apt-cache search tidak memunculkan openssh-server, maka perlu
ditambahkan DVD debian ke 1 ke dalam repository. Masukan (attach) terlebih
dahulu DVD debian ke 1 lalu ketikan perintah sudo apt-cdroom add

Jalankan perintah untuk melakukan proses penginstallan openssh-server :

sudo apt install openssh-server

9-16:12] buste

112]

Saat proses penginstallan kita akan diminta untuk memasukan (attach) DVD
debian ke 1.
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12) Lakukan pemeriksaan apakah aplikasi openssh server sudah tersintall atau

belum. Dapat gunakan perintah dibawah ini :

dpkg -1 | grep ssh

amdad S5HZ client-side

amdbd

amdad

amdGg secure shell

13) Lakukan pemeriksaan apakah aplikasi openssh server sudah berjalan atau

tidak. Dapat gunakan perintah dibawah ini :

sudo systemctl status sshd

1 enabled)

ChEroup

14) Lakukan pemeriksaan apakah aplikasi openssh server berjalan pada port

number berapa. Dapat gunakan perintah dibawah ini :

ss -lntup

15) Lakukan pengujian dari client menggunakan aplikasi putty. Buka aplikasi
putty di windows. Masukan ip address server, pilih connection type ssh dan

pilih port 22 lalu tekan Open
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&8 PuTTY Configuration ? X
Category
Session Basic options for your PuTTY session
Logging
Torminal Specify the destination you want to connect to
Keyboard HostName (o gardress) v
Bell 192.168.56.100|
Features
Window Connection type:
Appearance (U Sepal (_)Other: Telnet o
Behaviour
Transiation Load, save or delee a stored session
+ Selection s s
Colours aved Sessions
Connection
Data
Default Settings
Proty 9 Load
£ SSH
Serial Save
Telnet
elete
Riogin D
SUPDUP
Close window on exit
Always ) Never ) Only on clean exit
About Help Open Cancel

16) Akan ada muncul dialog box mengenai pengcopyan ssh-key ke client. Klik

Accept untuk meneruskan.

PuTTY Security Alert X

. WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PUTTY has cached in
the registry. This means that either the server administrator has
changed the host key, or you have actually connected to another
computer pretending to be the server

The new ssh-ed25519 key fingerprint is:

ssh-ed25519 255 SHA256:+XGn6m8kkV8ROpWVILyOXBxzQ2XEOptA1VOacCWhQa
If you were expecting this change and trust the new key, press
"Accept” to update PuTTY's cache and continue connecting

If you want to carry on connecting but without updating the cache,
press "Connect Once".

If you want to abandon the connection completely, press "Cancel"
Pressing "Cancel” is the ONLY guaranteed safe choice.

Help More info... Connect Once

17) Setelah itu Anda diminta untuk memasukan username dan password.

Gunakan usertkj atau user yang sudah dimasukan group sudo.

§ usertkj@pctkj: ~ — O X
I ——— . n

Percobaan Ganti Port Default SSH

18) Default port ssh yaitu TCP/22, salah satu cara hardening (mengamankan)
server adalah dengan mengganti default port numbernya. Untuk mengganti
default port SSH perlu dilakukan konfigurasi pada server. Konfigurasi port
ssh terletak pada file /etc/ssh/sshd_config . Lakukan pengeditan file
tersebut, uncomment (hapus tanda #) bagian #Port 22 lalu ganti port

number nya sesuai dengan topologi.
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cd /etc/ssh
sudo nano sshd config

Berikut dibawah isi file default /etc/ssh/sshd_config (sebelum dikonfigurasi)

GMU nano 3.2 sshd_conf i

Berikut dibawah isi file /etc/ssh/sshd_config setelah dikonfigurasi

GMU nano 3.2 sshod_config Modified

19) Lakukan restart aplikasi openssh server dan pemeriksaan openssh server

berjalan pada port yang baru

sudo systemctl restart sshd
ss -1lntup

mctl restart
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20) Lakukan pengujian dari client menggunakan aplikasi putty. Buka aplikasi
putty di windows. Masukan ip address server, pilih connection type ssh dan
pilih port yang diganti lalu tekan Open

ﬁ PuTTY Configuration ? X
Category:
= Session Basic options for your PUTTY session
. Logang Specify the destinat t to connect t
& Terminal pecify the destination you want to connect to
-Keyboard Host Name (or IP address)
Bell 192 168 56 100 200 |
Features -
) Window Connection type:
-Appearance (®SSH| () Serial ()Other: Telnet ~
-Behaviour
Translation Load, save or delete a stored session
g Selection Saved Sessions
-Colours
=} Connection |
-Data
Default Settings
Proxy a Load
[+ SSH G
-Serial
-Telnet Delete
Rlogin
SUPDUP
Close window on exit:
(O Aways ()Never  (® Only on clean exit

21) Pastikan user dapat login menggunakan putty dengan port number baru.

Pengujian kirim file menggunakan WinSCP
22) Buka aplikasi WinSCP. Masukan ip address server pada bagian hostname, pilih
file protocol : SFTP, pilih port yang diganti, sesuaikan username dan

password lalu tekan Login

ﬁ Login — Pt
i New Site Session
[=] My Workspace Eile nrotocol:
SFTP ~
Hostname: Port number:
[192.168.56.100 |! 200 3 |
User name: Password:
|useﬂkj ‘ ||o| ‘
Save v Advanced... |V
< >
Tools v Manage v Login |v Close Help
Show Login dialog on startup and when the last session is closed
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23) Jika sudah melakukan login, lakukan percobaan upload File/folder.

F. Lembar Pengerjaan
Jelaskan langkah-langkah yang dikerjakan dan Simpan screenshoot dari setiap

langkah kerja yang Anda lakukan pada lembar kerja berikut :
LEMBAR PENGERJAAN / SCREENSHOOT PRAKTIKUM

=
4> /& « Network an.. > Network Connections v o o
Organize ~ Disable this n¢ sction  » = -
[ Ethernet Network Connection Details X Ethemet 3
~ P, Enabled

X Weretl Cantzaive DefRrs VirtualBox Host-Only Ethernet Ad...

Propet Value
et WiFi
Connection-specific DNS ... N o o
Description VirtualBox Host-Only Ethernet Adapter #2 :d:m SMART CL
Physical Address 0A-00-27-00-00-14 Intel(R) Dua
DHCP Enabled No
IPv4 Address 192.168.16.1
IPv4 Subnet Mask 255.2565.255.0
IPv4 Default Gateway
IPv4 DNS Server
IPv4 WINS Server
NetBIOS over Tcpip Enab... Yes
Link-local IPv6 Address fe80::e721:6b13:e71e:820%20
IPv6 Default Gateway
IPv6 DNS Servers fec0:0:0:ffff:1%1
fec0:0:0:fff:2%1
fec0:0:0:ffff:3%1

< >

Gitems 1 item selected = E

Adanter 1- Tntel PRO/TANN MT Neckinn (Hast-nnhs Adanter "VirtnalRay Hast-Only Frhern

ault glen
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B¥ Command Prompt

licrosoft Windows [Version 10.8.19845.6216]
(c) Microsoft Corporation. All rights reserved.

:\Users\USER>ping 192.168.16.1

Pinging 192.168.16.1 with 32 bytes of data:

Reply from
Reply from
Reply from
Reply from

192.168.16.1:
192.168.16.1:
192.168.16.1:
192.168.16.1:

bytes=32 time<lms
bytes=32 time<lms
bytes=32 time<lms
bytes=32 time<lms

TTL=128
TTL=128
TTL=128
TTL=128

Ping statistics for 192.168.16.1:

Packets: Sent = 4, Received = 4, Lost = @ (6% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = ©ms, Average = ems

:\Users\USER>ping 192.168.16.254

Pinging 192.168.16.254 with 32 bytes of data:
192.168.16.254: bytes=32 time<ims
192.168.16.254: bytes=32 time<lms
192.168.16.254: bytes=32 time<lms
192.168.16.254: bytes=32 time<ims

Ping statistics for 192.168.16.254:

Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = ©ms, Average = @ms

amdad

amd&d

amded
amded
amd64

machines

all
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B2 usertkj@XITK)4-16: fetc/ssh — O X
GNU nano 7.2 sshd config ~

[ Read 122 1lines ]
~ AT ~c]
~ ~ =\ ~ ~ ~ /1 v
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22 usertkj@XITKI4-16: fetc/ssh
GNU nano 7.2

sshd config *

Fort Fro

@V@ PuTTY Configuration ? X

Category:

=l Session
- Logging

& Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
« Bell 192.168.16.254 ||2oo| ‘
+ Features A

) Window Connection type:
- Appearance @ ssH  (Oseral () Other:  Telnet v
- Behaviour
~Translation
+| Selection !
: Saved Sessions
- Colours

Basic options for your PuTTY session

Load, save or delete a stored session

= Connection
i Data
- Proxy
+ SsH Save
- Serial
i+ Telnet
| Delete
+Rlogin =
“.SUPDUP

Default Settings Load

Close window on exit:
(O Amways (JNever  (®) Onlyon clean exit

About Help Cancel
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&, Documents - usertkj@192.168.16.254 ~ WinSCP - (] X
Local Mark Files Commands Tabs Options Remote Help
] 2 (2 synchronize MR [ Queue -  Transfer Settings Default -8~
B usertkj@192.168.16.254 X B New Tab ~
[ My documents - [~ [T+ DD & usertj  ~ [T - T - & e D5 B Find Files | &,
51 Upload ~ X o [ Properties ~ New~ [+ v New~ [+ v
C:\Users\USER\Documents\ /home/usertkj/
Name - Size Type Changed Name - Size Changed Rights Owner
B Parent directory 10/09/2025 10:04:23 t 21/08/2025 12:09:05 PWXT-XT-X root
Custom Office Templa File folder 10/09/2025 08:53:48 mita 21/08/2025 16:17:35 warax userth
debian File folder 07/08/2025 10:52:37 biodataku.txt 1KB 21/08/2025 12:28:57 W= usertl
linux File folder 22/08/2025 16:36:50
Imita] File folder 10/09/2025 10:06:52
New folder File folder 02/08/2025 12:02:52
praktek html 1 File folder 02/08/2025 12:25:55
praktik File folder 10/09/2025 10:18:18
KB 1. LKPD Perintah Dasar... 1.018 KB Microsoft Word Do... 28/08/2025 08:06:43
@ Format_Laporan Prakti.. 480 KB Microsoft Word Do... 09/08/2025 14:59:28
@ LKPD Perintah Dasar ..~ 2.540KB Microsoft Edge PD... 28/08/2025 08:09:53
|8) Magical Madeira - 4K ... 1.630.245.. MP4 File 27/11/2023 19:05:32
[#] marmut cutejpg 38KB JPG File 20/08/2025 08:10:24
%) ppjpg 22K8 JPG File 27/07/2025 15:32:04
0Bof 1,55 GBin 0 of 13 4hidden 0B of 38Bin 0 of 2 6 hidden
SFTP-3 s 0:00:28

G. Kesimpulan
Buatlah kesimpulan dari praktikum yang sudah dilakukan pada lembar kerja
berikut :

KESIMPULAN

Kesimpulan dari praktikum ini adalah saya bisa mengenal perintah :

1. dpkg -l | grep ssh : fungsinya untuk mengecek paket apa saja yang
berhubungan dengan ssh yang sudah terinstal di system.
e dpkg -l : menampilkan daftar semua paket yang terinstal
e grep ssh : memfilter hasil agar hanya menanmpilkan paket yang
mengandung ssh (misalnya openssh-client, opens-server
Gunanya untuk tahu apakah ssh server sudah terinstal atau
belum.
2. sudo systemctl status sshd : fungsinya untuk melihat status layanan ssh
apakah aktif (running) atau tidak, dan kapan terakhir kali dijalankan.
Gunanya untuk memastikan ssh server sedang berjalan dan bisa menerima

koneksi.
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3. ss -Intup : fungsinya untuk melihat jaringan yang sedang aktif
e -l : hanya untuk menampilkan port yang aktif.
e n : untuk menampilkan port dalam bentuk angka, bukan nama
service.
e t: menanpilkan koneksi TCP.
e u: menampilkan koneksi UDP.
e P : menampilkan program/proses yang menggunakan port.
Gunanya untuk mengecek apakah port 22 (ssh)sudah terbuka dan

digunakan oleh sshd

. Daftar Pustaka

» Debian 10 Handbook
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